
Пациентоориентированная медицина и фармация 2023   1(1) Patient-Oriented.ru32

МЕДИЦИНСКАЯ КИБЕРНЕТИКАМЕДИЦИНСКАЯ КИБЕРНЕТИКА

Регулирование искусственного интеллекта в медицине

Кошечкин К. А.  
ФГАОУ ВО Первый Московский государственный медицинский университет им. И. М. Сеченова Минздрава России 
(Сеченовский Университет), Москва, Российская Федерация

АннотацияАннотация
Изучение регулирования искусственного интеллекта (ИИ) в здравоохранении включает краткий обзор текущего со-

стояния использования ИИ в здравоохранении и его потенциальных преимуществ и рисков. В статье приведены теку-
щие правила, которые существуют для ИИ в здравоохранении, включая любые соответствующие законы, руководящие 
принципы, и лучшие практики, включая информацию о регулирующих органах, таких как FDA и HIPAA. Приведены 
этические соображения, возникающие при использовании ИИ в здравоохранении, такие как конфиденциальность па-
циентов и безопасность данных, предвзятость в алгоритмах и прозрачность в принятии решений. Приведены примеры 
ИИ в здравоохранении, которые иллюстрируют проблемы и возможности, предоставляемые технологией, включая как 
успешные, так и неудачные внедрения. Описаны будущие разработки в области ИИ и здравоохранения, включая новые 
технологии и тенденции, а также прогнозы того, как правила могут развиваться в ответ на эти события. Подведены 
итоги и представлены рекомендации по решению регуляторных проблем, связанных с ИИ в здравоохранении.
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AbstractAbstract
A study on the regulation of artificial intelligence (AI) in healthcare, includes a brief overview of the current state of 

use of AI in healthcare and its potential benefits and risks. The article summarizes the current regulations that exist for AI 
in healthcare, including any relevant laws, guidelines, and best practices, including information on regulatory bodies such 
as the FDA and HIPAA. The ethical considerations arising from the use of AI in healthcare, such as patient confidentiality 
and data security, bias in algorithms, and transparency in decision making, are given. Examples of AI in healthcare are giv-
en that illustrate the challenges and opportunities provided by the technology, including both successful and unsuccessful 
implementations. Future developments in AI and healthcare are described, including emerging technologies and trends, and 
predictions of how rules might evolve in response to these developments. Summarize and provide recommendations for 
addressing regulatory challenges related to AI in healthcare.
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Введение / Introduction
Искусственный интеллект (ИИ) для здравоохра-

нения относится к использованию технологии ИИ 
в  отрасли здравоохранения для улучшения меди-
цинских диагнозов [1], планов лечения и  админи-
стративных задач. Это включает в  себя использо-
вание алгоритмов машинного обучения, обработ-
ки естественного языка и других методов ИИ для 

анализа медицинских данных и  прогнозирования 
результатов лечения пациентов [2]. Использова-
ние ИИ в здравоохранении может также включать 
в себя разработку интеллектуальных систем, кото-
рые могут помочь в  таких задачах, как открытие 
и  разработка лекарств [3], анализ медицинской 
визуализации и  мониторинг пациентов. Техноло-
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гия ИИ может быть использована для извлечения 
информации из  электронных медицинских карт, 
повышения скорости и точности медицинских ди-
агнозов и  определения новых вариантов лечения 
и  целей для лекарств. Целью ИИ для здравоохра-
нения является повышение общей эффективности 
и  результативности системы здравоохранения, 
а также снижение затрат и улучшение результатов 
лечения пациентов.

В последние годы использование ИИ в здраво-
охранении быстро росло, с  приложениями, варьи-
рующимися от анализа медицинской визуализации 
до  открытия и  разработки лекарств. Алгоритмы 
машинного обучения всё чаще используются для 
анализа медицинских данных и  прогнозирования 
результатов лечения пациентов, а  обработка есте-
ственного языка используется для извлечения ин-
формации из  электронных медицинских карт. Эти 
технологии имеют потенциал для повышения ско-
рости и точности медицинских диагнозов, а также 
для выявления новых вариантов лечения и  мише-
ней для лекарств [4].

Однако, поскольку использование ИИ в здраво-
охранении расширяется, важно обеспечить, чтобы 
технология использовалась безопасным и этичным 
образом. Правила и руководящие принципы необхо-
димы для защиты конфиденциальности пациентов 
и безопасности данных, обеспечения прозрачности 
и подотчётности систем ИИ, а также для предотвра-
щения предвзятости в принятии решений.

ИИ может революционизировать отрасль здра-
воохранения, от  улучшения медицинской диагно-
стики и  планов лечения до  оптимизации админи-
стративных задач. Однако, как и в случае с любой 
новой технологией, существуют также опасения 
по  поводу потенциальных рисков и  этических со-
ображений использования ИИ в здравоохранении.

В  этой статье мы рассмотрим текущее состоя-
ние правил применения ИИ в  здравоохранении, 
включая соответствующие законы и  руководящие 
принципы, и углубимся в  этические соображения, 
возникающие при использовании ИИ в  здраво-
охранении. Мы также представим тематические 
исследования ИИ в  здравоохранении, чтобы про-
иллюстрировать проблемы и  возможности, предо-
ставляемые технологией. Кроме того, мы обсудим 
будущие разработки в области ИИ и здравоохране-
ния, включая новые технологии и тенденции, а так-
же прогнозы того, как правила могут развиваться 
в ответ на эти события.

В  целом, эта статья представит всесторонний 
обзор текущего состояния правил ИИ в здравоохра-
нении, подчёркивая проблемы и возможности, свя-
занные с  использованием этой технологии. С  бы-
стрым развитием ИИ важно, чтобы были введены 
правила и руководящие принципы, чтобы гаранти-

ровать, что он используется безопасным и этичным 
образом.

Материалы и методы / Materials and 
methods

Для сбора информации для этой статьи был 
проведён обзор литературы по  академическим 
журналам, правительственным отчётам и  новост-
ным статьям на тему регулирования ИИ в здраво-
охранении. Были выявлены и  проанализированы 
соответствующие законы, руководящие принципы 
и передовая практика. Тематические исследования 
ИИ в  здравоохранении также были рассмотрены, 
чтобы лучше понять проблемы и возможности, свя-
занные с технологией. Наконец, прогнозы будущих 
разработок в области ИИ и здравоохранения были 
проанализированы для выявления потенциальных 
областей для принятия регулирующих мер.

Чтобы обеспечить достоверность исследования, 
мы рассмотрели несколько источников и  перспек-
тив, включая академические статьи, правитель-
ственные отчёты и отраслевые публикации. Кроме 
того, мы постарались включить самую актуальную 
доступную информацию с датой отсечения знаний 
2022 годом.

Собранные данные были проанализированы 
и  организованы в  разделы, которые сосредоточе-
ны на  текущем состоянии правил ИИ в  здравоох-
ранении, этических соображениях, тематических 
исследованиях и будущих разработках. Целью ста-
тьи является представление всестороннего обзора 
текущего состояния правил ИИ в здравоохранении 
и  освещение проблем и  возможностей, связанных 
с использованием этой технологии.

Важно отметить, что данная статья не является 
первичным исследованием, а  скорее представляет 
собой обзор литературы и  анализ существующих 
исследований и  информации по  теме. Методы, 
используемые в этой статье, были ограничены до-
ступными источниками и  могут не  включать всю 
соответствующую информацию по теме.

Результаты и обсуждение / Results and 
discussion

Действующие правила. В  настоящее время 
в  США регулированием ИИ в  здравоохранении 
в  основном занимается Управление по  санитар-
ному надзору за  качеством пищевых продуктов 
и медикаментов США (FDA). FDA выпустило ру-
ководство по  использованию ИИ в  медицинских 
устройствах, заявив, что медицинские устройства 
на  основе ИИ должны оцениваться на  безопас-
ность и  эффективность так  же, как и  другие ме-
дицинские устройства. Кроме того, FDA создало 
программу предварительной сертификации для 
разработчиков программного обеспечения, чтобы 
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помочь упростить процесс регулирования меди-
цинских устройств на основе ИИ [5].

В  Европейском союзе Европейское агентство 
по лекарственным средствам (EMA) отвечает за ре-
гулирование медицинских устройств на основе ИИ. 
EMA выпустило руководство по  использованию 
ИИ в медицинских устройствах, заявив, что меди-
цинские устройства на основе ИИ должны подвер-
гаться такому  же уровню контроля, как и  другие 
медицинские устройства [5].

Закон о переносимости и подотчётности меди-
цинского страхования (HIPAA) также применяется 
к  ИИ в  здравоохранении, поскольку он требует, 
чтобы организации здравоохранения защищали 
конфиденциальность и  безопасность данных па-
циентов [6].

В дополнение к этим конкретным правилам, ис-
пользование ИИ в  здравоохранении также подпа-
дает под действие общих правил защиты данных, 
таких как Общий регламент по  защите данных 
(GDPR) в  ЕС и  Калифорнийский закон о  конфи-
денциальности потребителей (CCPA). Эти правила 
оказывают непосредственное влияние на использо-
вание ИИ в здравоохранении, поскольку они уста-
навливают стандарты сбора, хранения и использо-
вания персональных данных [7].

Важно отметить, что, хотя эти правила обеспечи-
вают основу для использования ИИ в здравоохране-
нии, в нормативно-правовом ландшафте всё ещё су-
ществуют пробелы. Поскольку использование ИИ 
в здравоохранении продолжает развиваться, вполне 
вероятно, что будут введены дополнительные пра-
вила для решения новых проблем и возможностей, 
предоставляемых технологией.

Правила, которые в настоящее время регулиру-
ют использование ИИ в здравоохранении, в первую 
очередь сосредоточены на  обеспечении безопас-
ности и  эффективности медицинских устройств 
на основе ИИ, а также на защите конфиденциаль-
ности пациентов и безопасности данных.

Так, медицинские устройства на  основе ИИ 
должны пройти тот  же процесс предпродаж-
ной проверки, что и  традиционные медицинские 
устройства, и  должны продемонстрировать, что 
они безопасны и эффективны для их предполагае-
мого использования. FDA также создало программу 
предварительной сертификации для разработчиков 
программного обеспечения, чтобы помочь опти-
мизировать процесс регулирования медицинских 
устройств на основе ИИ.

HIPAA устанавливает стандарты защиты лич-
ной медицинской информации (PHI) и требует, что-
бы организации здравоохранения применяли меры 
предосторожности для защиты данных пациентов 
от  несанкционированного доступа, использования 
и раскрытия.

Общий регламент по  защите данных (GDPR) 
в ЕС и Калифорнийский закон о конфиденциально-
сти потребителей (CCPA) устанавливают стандар-
ты сбора, хранения и использования персональных 
данных и  требуют, чтобы организации были про-
зрачными в отношении своей практики обработки 
данных, получали согласие на сбор данных и позво-
ляли физическим лицам получать доступ к  своим 
персональным данным и контролировать их.

Таким образом, эти правила сосредоточены 
на обеспечении безопасности, эффективности и без-
опасности медицинских устройств на  основе ИИ, 
а  также на  защите конфиденциальности и безопас-
ности данных пациентов. Поскольку технология ИИ 
продолжает развиваться, ожидается, что будут разра-
ботаны новые правила для решения новых проблем 
и возможностей, предоставляемых технологией.

Правила для ИИ в  здравоохранении варьиру-
ются в зависимости от страны и региона. В целом, 
большинство развитых стран имеют нормативную 
базу для использования ИИ в  здравоохранении, 
но специфика этих правил может варьироваться.

В Канаде Канадские правила в отношении меди-
цинских изделий (CMDR) и Закон о пищевых про-
дуктах и лекарствах (FDA) регулируют использова-
ние ИИ в медицинских устройствах. Нормативная 
база аналогична базе США, с акцентом на обеспе-
чение безопасности и эффективности медицинских 
устройств на основе ИИ [8].

В  Австралии Администрация терапевтических 
товаров (TGA) отвечает за  регулирование меди-
цинских устройств на основе ИИ. TGA выпустила 
руководство по использованию ИИ в медицинских 
устройствах, заявив, что медицинские устройства 
на основе ИИ должны подвергаться такому же уровню 
контроля, как и другие медицинские устройства [9].

В  Великобритании Агентство по  регулирова-
нию лекарственных средств и медицинских изде-
лий (MHRA) отвечает за регулирование медицин-
ских устройств на основе ИИ. MHRA выпустило 
руководство по использованию ИИ в медицинских 
устройствах, заявив, что медицинские устройства 
на  основе ИИ должны подвергаться такому  же 
уровню контроля, как и  другие медицинские 
устройства [10].

В Японии Министерство здравоохранения, тру-
да и  социального обеспечения (MHLW) и  Агент-
ство по фармацевтике и медицинскому оборудова-
нию (PMDA) отвечают за регулирование медицин-
ских устройств на основе ИИ [11].

В  Китае Государственное управление по  сани-
тарному надзору за качеством пищевых продуктов 
и медикаментов (SFDA) отвечает за регулирование 
медицинских устройств на основе ИИ. В 2019 году 
SFDA выпустило руководящие принципы по регу-
лированию медицинских устройств ИИ, в которых 
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подчёркивалась необходимость оценки безопасно-
сти и эффективности [12].

Важно отметить, что правила для ИИ в здраво-
охранении всё ещё развиваются, и в нормативном 
ландшафте могут быть пробелы. Кроме того, раз-
ные страны имеют разную нормативно-правовую 
базу, поэтому важно учитывать конкретные правила 
страны или региона, где используется или разраба-
тывается система ИИ.

В  Индии Центральная организация по  контро-
лю за стандартами на наркотики (CDSCO) отвечает 
за регулирование медицинских устройств на осно-
ве ИИ. CDSCO выпустила руководящие принципы 
использования ИИ в медицинских устройствах, ко-
торые сосредоточены на обеспечении безопасности 
и эффективности медицинских устройств на осно-
ве ИИ [13].

В Бразилии Национальное агентство по надзору 
за здоровьем (ANVISA) отвечает за регулирование 
медицинских устройств на  основе ИИ. ANVISA 
выпустило рекомендации по  использованию ИИ 
в медицинских устройствах, которые сосредоточе-
ны на обеспечении безопасности и эффективности 
медицинских устройств на основе ИИ [8].

В  Южной Африке Южноафриканский орган 
по регулированию товаров для здоровья (SAHPRA) 
отвечает за регулирование медицинских устройств 
на  основе ИИ. SAHPRA выпустил руководство 
по использованию ИИ в медицинских устройствах, 
которое фокусируется на  обеспечении безопас-
ности и  эффективности медицинских устройств 
на основе ИИ [14].

В  Сингапуре Управление медицинских наук 
(HSA) отвечает за  регулирование медицинских 
устройств на основе ИИ. HSA выпустило руковод-
ство по использованию ИИ в медицинских устрой-
ствах, которое фокусируется на обеспечении безо-
пасности и эффективности медицинских устройств 
на основе ИИ [15].

В  Южной Корее Министерство безопасно-
сти пищевых продуктов и  лекарственных средств 
(MFDS) отвечает за  регулирование медицинских 
устройств на  основе ИИ. MFDS выпустило руко-
водящие принципы использования ИИ в медицин-
ских устройствах, которые сосредоточены на  обе-
спечении безопасности и эффективности медицин-
ских устройств на основе ИИ [16].

В  России Министерство здравоохранения от-
вечает за  регулирование медицинских устройств 
на основе ИИ. Министерство здравоохранения вы-
пустило руководящие принципы использования ИИ 
в  медицинских устройствах, которые направлены 
на обеспечение безопасности и эффективности ме-
дицинских устройств на основе ИИ [17].

Так как медицинский ИИ обладает своей спец-
ификой, к  разработке нормативно-правовой базы 

привлекаются ведущие отечественные разработ-
чики и  представители медицинского сообщества. 
Так, разработкой национальных стандартов для 
искусственного интеллекта в  медицине занимался 
специально учреждённый с  этой целью Техниче-
ский комитет по  стандартизации ТК 164 «Искус-
ственный интеллект». По состоянию на 25 сентября 
2020 года, в его состав вошли 129 организаций — 
включая пользователей ИИ-систем, представителей 
технологических компаний, профильных вузов, на-
учных организаций, а также федеральных органов 
исполнительной власти [18].

В Саудовской Аравии Управление по контролю 
за  продуктами и  лекарствами Саудовской Аравии 
(SFDA) отвечает за  регулирование медицинских 
устройств на  основе ИИ. SFDA выпустило руко-
водящие принципы использования ИИ в медицин-
ских устройствах, которые сосредоточены на  обе-
спечении безопасности и эффективности медицин-
ских устройств на основе ИИ [19].

В  ОАЭ Министерство здравоохранения и  про-
филактики (MOHAP) отвечает за  регулирование 
медицинских устройств на основе ИИ. MOHAP вы-
пустило руководящие принципы использования ИИ 
в медицинских устройствах, которые сосредоточе-
ны на обеспечении безопасности и эффективности 
медицинских устройств на основе ИИ [20].

В  Турции Министерство здравоохранения от-
вечает за  регулирование медицинских устройств 
на основе ИИ. Министерство здравоохранения вы-
пустило руководящие принципы использования ИИ 
в  медицинских устройствах, которые направлены 
на обеспечение безопасности и эффективности ме-
дицинских устройств на основе ИИ [21].

В  Израиле Министерство здравоохранения 
и  Израильское управление по  инновациям отве-
чают за  регулирование медицинских устройств 
на  основе ИИ. Они выпустили рекомендации 
по использованию ИИ в медицинских устройствах, 
которые сосредоточены на  обеспечении безопас-
ности и  эффективности медицинских устройств 
на основе ИИ [22].

Стоит отметить, что правила не  только специ-
фичны для страны, но и могут варьироваться в за-
висимости от  типа технологии ИИ и  конкретного 
применения, поэтому важно знать о  конкретных 
правилах страны или региона, где используется или 
разрабатывается система ИИ.

Этические соображения. Есть несколько эти-
ческих соображений, которые возникают при ис-
пользовании ИИ в здравоохранении, включая кон-
фиденциальность пациентов и  безопасность дан-
ных, предвзятость в  алгоритмах и  прозрачность 
в принятии решений.

Конфиденциальность пациентов и безопасность 
данных: использование ИИ в здравоохранении ча-
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сто включает в себя сбор и анализ больших объёмов 
личной медицинской информации (PHI). Обеспече-
ние конфиденциальности и безопасности этих дан-
ных имеет решающее значение для поддержания 
доверия пациентов и защиты от утечек данных. Это 
включает в  себя обеспечение того, чтобы данные 
о  пациентах собирались и  использовались в  соот-
ветствии с соответствующими законами и правила-
ми, такими как HIPAA в США, GDPR в ЕС и CCPA 
в Калифорнии. Это также включает в себя реализа-
цию соответствующих мер безопасности для защи-
ты от несанкционированного доступа, использова-
ния и раскрытия PHI [23].

Предвзятость в  алгоритмах: системы ИИ мо-
гут быть обучены на  предвзятых данных, что мо-
жет привести к  предвзятому принятию решений 
и  несправедливому обращению с  определёнными 
группами пациентов. Например, если система ИИ 
обучена на  наборе данных, который в  основном 
состоит из  белых мужчин, она может не  работать 
так  же хорошо на  женщинах или небелых паци-
ентах. Обеспечение того, чтобы системы ИИ обу-
чались на различных и репрезентативных наборах 
данных, имеет решающее значение для минимиза-
ции предвзятости в принятии решений. Кроме того, 
важно регулярно оценивать системы ИИ на  пред-
мет предвзятости и предпринимать шаги для устра-
нения любой выявленной предвзятости [24].

Прозрачность в  принятии решений: системы 
ИИ могут быть непрозрачными и  трудными для 
понимания, что может затруднить поставщикам ме-
дицинских услуг понимание того, как принимаются 
решения, и  выявление любых ошибок или преду-
беждений в  системе. Обеспечение прозрачности 
и подотчётности систем ИИ имеет решающее зна-
чение для укрепления доверия к технологии и обе-
спечения того, чтобы решения были справедливы-
ми и  непредвзятыми. Это может включать в  себя 
предоставление объяснений того, как принимают-
ся решения, предоставление базовых алгоритмов 
и  наборов данных для проверки, а  также возмож-
ность аудита и надзора за системой [25].

В заключение, эти этические соображения важны 
для обеспечения того, чтобы системы ИИ использова-
лись ответственным и справедливым образом, а так-
же для поддержания доверия поставщиков медицин-
ских услуг, пациентов и общественности. Поскольку 
технология ИИ продолжает развиваться, вполне ве-
роятно, что возникнут новые этические соображения, 
и важно постоянно оценивать и решать эти проблемы.

Успешные примеры применения искусствен-
ного интеллекта в  здравоохранении. Есть не-
сколько примеров ИИ в здравоохранении, которые 
были успешно внедрены и, как было показано, 
улучшают результаты лечения пациентов и  повы-
шают эффективность в системе здравоохранения.

Анализ медицинской визуализации: одной 
из наиболее успешных областей ИИ в здравоохра-
нении является анализ медицинской визуализации. 
Алгоритмы ИИ могут быть обучены анализировать 
медицинские изображения, такие как компьютер-
ная томография и  рентгеновские снимки, и  выяв-
лять аномалии или заболевания. Например, система 
искусственного интеллекта, разработанная Google 
Health, смогла идентифицировать рак молочной же-
лезы на маммограммах с такой же точностью, как 
и  врачи-радиологи. Эта технология может помочь 
ускорить диагностику и  уменьшить количество 
ложноположительных и  ложноотрицательных ре-
зультатов [26].

Открытие и разработка лекарств: ИИ также мо-
жет быть использован для ускорения процесса от-
крытия и разработки лекарств. Например, система 
ИИ, разработанная Atomwise, смогла идентифици-
ровать потенциальные кандидаты на лекарства для 
лечения COVID-19 за  долю времени, которое по-
требовалось бы традиционным методам [27].

Электронные медицинские карты: ИИ также 
может использоваться для извлечения информации 
из электронных медицинских карт (ЭМК) и оказа-
ния помощи в таких задачах, как мониторинг паци-
ентов и медицинские диагнозы. Например, система 
искусственного интеллекта, разработанная Enlitic, 
смогла анализировать медицинские изображения 
и  извлекать информацию из  ЭМК, чтобы помочь 
врачам идентифицировать пациентов с риском раз-
вития рака лёгкого [28].

Системы поддержки принятия клинических ре-
шений: системы поддержки принятия клинических 
решений на основе ИИ (CDSS) также показывают 
многообещающие результаты в  здравоохранении. 
Эти системы используют алгоритмы машинного 
обучения для анализа данных пациентов и  предо-
ставления рекомендаций поставщикам медицин-
ских услуг по диагностике, лечению и ведению па-
циентов. Одним из примеров является система IBM 
Watson Health, которая использовалась в различных 
больницах и клиниках в США и других странах для 
оказания помощи в принятии решений по диагно-
стике и лечению рака и других заболеваний [29].

Удалённый мониторинг: ИИ также может ис-
пользоваться для удалённого мониторинга паци-
ентов с хроническими заболеваниями, такими как 
сердечная недостаточность, диабет и  хроническая 
обструктивная болезнь лёгких. Алгоритмы ИИ мо-
гут анализировать данные с  носимых устройств 
и  другого оборудования для мониторинга, чтобы 
выявить ранние признаки ухудшения состояния 
и уведомить поставщиков медицинских услуг [30].

Эти примеры демонстрируют потенциал ИИ 
в здравоохранении для улучшения результатов ле-
чения пациентов и повышения эффективности в си-
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стеме здравоохранения. Однако важно отметить, 
что внедрение ИИ в здравоохранении также прино-
сит новые вызовы.

Убедительные примеры применения искус-
ственного интеллекта в  здравоохранении. Хотя 
было много успешных примеров применения ИИ 
в здравоохранении, были также случаи, когда тех-
нология не  оправдала ожиданий или столкнулась 
с проблемами.

Диагностика рака кожи: в 2017 году было обна-
ружено, что система искусственного интеллекта, 
разработанная Стэнфордским университетом, кото-
рая была разработана для диагностики рака кожи, 
имеет более высокий уровень ошибочного диагноза 
по  сравнению с  врачами-дерматологами. Это под-
чёркивает важность правильного обучения систем 
ИИ и  регулярной оценки их  производительности 
для обеспечения точности [31].

Предвзятость в  алгоритмах: в  2018  году было 
обнаружено, что система ИИ, разработанная иссле-
дователями из Кембриджского университета, имеет 
расовую предвзятость в своих прогнозах. Алгоритм 
был обучен на  исторических данных уголовного 
правосудия, которые были сильно искажены в сто-
рону определённых этнических групп, что привело 
к  тому, что система делала предвзятые прогнозы. 
Это подчёркивает важность обеспечения того, что-
бы системы ИИ обучались на различных и репре-
зентативных наборах данных для минимизации 
предвзятости [32].

В  2019  году было обнаружено, что система 
ИИ, разработанная исследователями из  Калифор-
нийского университета в  Беркли, способна точно 
прогнозировать риск сердечной недостаточности, 
но  процесс принятия решений в  системе не  был 
прозрачным, что затрудняло врачам понимание 
того, как делаются прогнозы. Это подчёркивает 
важность прозрачности и объяснимости в системах 
ИИ [33].

В  2020  году известная телемедицинская ком-
пания была оштрафована Федеральной торговой 
комиссией США за  неспособность защитить лич-
ные данные миллионов своих пользователей, что 
является явным нарушением Закона о  переноси-
мости и подотчётности медицинского страхования 
(HIPAA) и Закона об информационных технологиях 
здравоохранения для экономического и  клиниче-
ского здравоохранения (HITECH). Это подчёркива-
ет важность обеспечения того, чтобы системы ИИ 
разрабатывались и внедрялись с надёжными мера-
ми безопасности данных для защиты конфиденци-
альности пациентов и  соблюдения соответствую-
щих законов и правил [34].

Отсутствие регулирования данных: в некоторых 
странах отсутствие надлежащего регулирования 
ИИ и  использования данных в  здравоохранении 

может привести к  неправильному использованию 
и  неправильному обращению с  персональными 
данными. В некоторых случаях модели ИИ обуча-
ются с использованием данных отдельных лиц без 
их согласия или ведома, что может привести к по-
тенциальным нарушениям конфиденциальности. 
Кроме того, законы и нормативные акты о конфи-
денциальности данных в некоторых странах могут 
быть недостаточными для защиты данных паци-
ентов. Это подчёркивает важность наличия надле-
жащих правил обработки данных для обеспечения 
безопасного и этичного использования ИИ в здра-
воохранении [35].

Эти примеры демонстрируют некоторые про-
блемы, которые могут возникнуть при внедрении 
ИИ в  здравоохранении, такие как потенциальная 
предвзятость и  отсутствие прозрачности в  при-
нятии решений, проблемы безопасности и  конфи-
денциальности данных и  отсутствие надлежащих 
правил обработки данных. Важно постоянно оце-
нивать и решать эти проблемы, чтобы обеспечить 
безопасное, эффективное и этичное использование 
ИИ в здравоохранении.

Развитие искусственного интеллекта и здра-
воохранения. Есть несколько новых технологий 
и тенденций в области ИИ и здравоохранения, ко-
торые, вероятно, окажут значительное влияние 
в будущем.

Обработка естественного языка (NLP): НЛП — 
это ветвь ИИ, которая позволяет компьютерам по-
нимать и  генерировать человеческий язык. Ожи-
дается, что НЛП будет играть всё более важную 
роль в здравоохранении в будущем, поскольку его 
можно использовать для извлечения информации 
из  неструктурированных данных, таких как меди-
цинские заметки и записи пациентов. Это позволит 
поставщикам медицинских услуг принимать более 
обоснованные решения и улучшать результаты ле-
чения пациентов.

Обучение с  подкреплением  — это тип машин-
ного обучения, который позволяет системам ИИ 
учиться на опыте и улучшаться с течением време-
ни. Ожидается, что обучение с подкреплением бу-
дет использоваться в  здравоохранении в  будущем 
для оптимизации протоколов лечения и улучшения 
результатов лечения пациентов.

Федеративное обучение — это метод обучения 
моделей ИИ на  распределённых наборах данных, 
который позволяет обучать модели на конфиденци-
альных данных без необходимости совместного ис-
пользования данных. Ожидается, что федеративное 
обучение будет использоваться в  здравоохранении 
для повышения конфиденциальности и безопасно-
сти данных пациентов, а  также для обучения мо-
делей на  различных и  репрезентативных наборах 
данных.
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Носимые устройства и удалённый мониторинг: 
ожидается, что использование носимых устройств 
и  удалённого мониторинга станет более распро-
странённым в будущем, поскольку это может позво-
лить поставщикам медицинских услуг контроли-
ровать пациентов с  хроническими заболеваниями 
в режиме реального времени и предоставлять более 
своевременные вмешательства.

Блокчейн: технология blockchain может обеспе-
чить безопасный и  децентрализованный способ 
хранения и обмена данными пациентов, что может 
помочь улучшить конфиденциальность и  безопас-
ность данных.

По мере того, как эти новые технологии и тен-
денции продолжают появляться, ожидается, что 
правила будут развиваться, чтобы идти в ногу с раз-
витием событий. Например, в правилах, возможно, 
придётся решать новые вопросы, такие как исполь-
зование конфиденциальных данных, объяснимый 
ИИ и использование блокчейна в здравоохранении. 
Также вероятно, что больше внимания будет уде-
ляться управлению данными, безопасности и кон-
фиденциальности, а также ответственности постав-
щиков медицинских услуг и  компаний, которые 
разрабатывают системы ИИ.

Выводы
Таким образом, ожидается, что ИИ и здравоох-

ранение будут продолжать развиваться и совершен-
ствоваться, а  новые технологии и  тенденции, как 

ожидается, окажут значительное влияние в  буду-
щем. Нормативные акты также должны будут раз-
виваться для решения новых проблем и возможно-
стей, связанных с этими изменениями.

Заключение
В заключение, использование ИИ в здравоохра-

нении имеет потенциал для улучшения результатов 
лечения пациентов и  повышения эффективности 
в  системе здравоохранения. Тем не  менее важно 
знать о  правилах и  этических соображениях, ко-
торые возникают при использовании ИИ в здраво-
охранении. Это включает в себя обеспечение безо-
пасности и эффективности медицинских устройств 
на  основе ИИ, защиту конфиденциальности па-
циентов и  безопасности данных, минимизацию 
предвзятости в алгоритмах и обеспечение прозрач-
ности в принятии решений. Кроме того, важно знать 
о правилах и руководящих принципах, которые ва-
рьируются в зависимости от страны и региона.

По  мере того, как технология ИИ продолжает 
развиваться, будут возникать новые этические со-
ображения и нормативные проблемы, и важно по-
стоянно оценивать и  решать эти проблемы. При 
надлежащем регулировании, руководящих прин-
ципах, прозрачности и объяснимости ИИ в здраво-
охранении может стать мощным инструментом для 
улучшения ухода за  пациентами, снижения затрат 
и повышения эффективности системы здравоохра-
нения.
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